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Web 2.0 —

Einbezug der
Nutzer

Einleitung

Zum ersten Mal wurde der Begriff des
Web 2.0 im Jahr 2003 gegeniiber einer
breiten Offentlichkeit erwdhnt. Web 2.0
ist kein technischer Begriff, sondern
umschreibt schlagwortartig alle dyna-
mischen und interaktiven Anwendungen
des ,Mitmach-Internets“. Die Bezeich-
nung ,2.0“ soll hierbei eine fundamenta-
le Verdnderung gegeniiber dem Vorgan-
ger-Modell kennzeichnen.

Dieser Wandel besteht vor allem darin,
dass das Internet als interaktive Platt-
form genutzt wird, die jeder User selbst
verdandern und beeinflussen kann. Dies
steht im Gegensatz zu der anfanglichen
Sicht des Internets als einseitiges Infor-
mationsportal.

Im Zuge dessen verbinden Unternehmen
immer haufiger ihre Marketingstrategien
mit diesen Portalen oder bilden Blogs
und Foren und haben so Mdglichkeiten,
das Unternehmen kostengiinstig voran-
zutreiben. Ziele dieser Anwendungen

sind u. A., den Kunden in die Produktent-
wicklung und Vermarktung einzubinden
und ihn zur zuverlassigen Referenz fir
das Unternehmen und dessen Produkte
zu machen. Dies ist vor allem fiir kleine
und mittelstandische Unternehmen eine
Chance, sich durch positive Kundenmei-
nungen gegeniber den groRen Marktbe-
gleitern zu behaupten. Laut der aktuellen
Studie ,Elektronischer Geschéaftsverkehr
in Mittelstand und Handwerk 2009“
zeigt sich, dass dieses Potenzial bereits
13% der teilnehmenden Unternehmen,
die hauptsachlich weniger als 100 Mitar-
beiter beschéftigen, erkannt haben und
Web 2.0-Anwendungen einsetzen.
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Wussten Sie schon, dass...

> ...95% der Unternehmen die Nutzung von Web 2.0-Diensten erlauben,

> ...86% der IT-Manager eine steigende Nachfrage nach Web 2.0-Seiten
und Technologien in ihren Unternehmen bestatigen,

> ...80% glauben, dass ihr Unternehmen genug fir die Sicherheit tut,
jedoch nachfolgend erhebliche Sicherheitsliicken einrdumen mussten,

b ...62% im Web 2.0 einen Vorteil fiir das eigene Geschaft sehen,

> ...52% nicht Uber eine Losung zur Entdeckung boswilliger Programm-
codes auf bekannten und vertrauten Webseiten verfiigen,

> ...45% nicht in der Lage sind, den Export vertraulicher Daten an Blogs,
Wikis oder andere Cloud-Webseiten zu unterbinden und

> ...9% Sicherheitslosungen nutzen, die alle genannten Risikos abdecken?
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Neue Moglichkeiten bergen neue
Sicherheitslicken

Die Nutzung von Web 2.0-Anwendungen
eroffnet Unternehmen neue Chancen
und Moglichkeiten. Jedoch verbergen
sich dahinter auch Risiken, gegen die es
sich zu schiitzen gilt. Das Internet wird
fur viele Unternehmen, insbesondere fir
diejenigen, die ihr gesamtes Geschaft
nur im Internet aufbauen und kein sta-
tiondres Ladengeschiaft mehr haben,
ein immer wichtigerer Bestandteil im
Geschaftsmodell. Die Kommunikation
Uiber das Internet ist sowohl von Mitar-
beitern an Externe, als auch umgekehrt
moglich, sodass auch beide Richtungen
Gefahren bergen:

Sicherheitsliicken von auf3en:

Die Zeiten, in denen sich ein Unterneh-
men ausschlieflich um einen allgemei-
nen Virusangriff aus dem Internet sor-
gen musste, sind vorbei. Diese Angriffe
waren zwar meist ldastig und die PCs
mussten im Anschluss bereinigt werden,
aber die Angreifer waren meist auf einen
Spalk oder darauf aus, den Empfanger in
eine peinliche Lage zu bringen. Die
heutigen Angreifer hingegen sind
eher finanziell motiviert und tech-
nisch weitaus raffinierter und orga-
nisierter. Angriffe auf Personen oder
Unternehmen finden gezielter statt, so-
dass das Sicherheitsrisiko im Vergleich
zu der Vergangenheit deutlich
angestiegen ist. Das Web ist

keine EinbahnstraRe mehr, bei der der
Datenfluss nur in eine Richtung geht.
Die Folgen dieser Verschiebungen des
Daten- und Informationsstroms im Web
bieten Kriminellen eine Vielzahl poten-
zieller Turdffner fir schadlichen Code
- via Upload, Blog-Beitrag mit Anhang
oder Forumsbeitrag mit eingebundenem
Link. Dartiber hinaus kdnnen Angreifer
Uber spezielle Eingaben zum Beispiel
eine Nutzerdatenbank manipulieren, ei-
nen Server fir langere Zeit lahm legen
oder Inhalte umwandeln. Im Zuge der
steigenden Interaktivitit kann es also
deutlich leichter passieren, dass Anwen-
der auf Links klicken, die innerhalb von
Web 2.0-Applikationen wie Blogs, Wi-
kis oder Sozialen Netzwerken gepostet
wurden und die auf bosartige Websites
verweisen oder Schadprogramme - Mal-
ware genannt - verbreiten.




Sicherheitsliicken von innen:

Eine der bedeutendsten Gefahren, die
im Zuge des Web 2.0 fur ein Unterneh-
men aus den eigenen Reihen entstanden
ist, ist das - meist nicht beabsichtigte -
Preisgeben von wichtigen Daten oder In-
formationen. Ein Mitarbeiter kann unbe-
wusst eine Art ,Hintertir" offen lassen,
indem er bspw. von der IT-Abteilung
nicht genehmigte Anwendungen herun-
ter ladt. Auch die Nutzung von Instant-
Messaging Diensten (bspw. MSN-Mes-
senger, Yahoo-Messenger) vereinfachen
die unerlaubte Verbreitung von Dateian-
hdngen und erhéhen die Anfalligkeit fir
Malware.
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Neben einem generellen Zugangsverbot
ist ein Zugang mit bestimmten Sicher-
heitsmaRnahmen denkbar, die den Zu-
gang zu sicheren Web-2.0-Elementen er-
lauben und im Gegenzug die als riskant
eingestuften Inhalte sperren. Gerade fir
jingere Mitarbeiter ist die private Nut-
zung sozialer Netzwerke, Blogs, Wikis &
Co. mittlerweile Standard und sie erwar-
ten dies auch fir ihren Arbeitsplatz. Web
2.0-Instrumente bieten Unternehmern
eine Chance, ihre Produktivitat, Effizi-
enz und Ndahe zum Markt kostengiinstig
zu erhohen.
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Antiviruslésungen, Security-
Suites, das regelmaRige Einspielen
von Sicherheits-Updates sowie das
Nutzen alternativer Browser mit re-
striktiven  Sicherheitseinstellungen
sind Grundvoraussetzungen flr die
sichere Web 2.0-Nutzung.

Phishing ist
der Versuch, uber gefalschte www-
Adressen an Daten eines Internet-
Nutzers zu gelangen. Links in Mails
oder Mitteilungen unbekannter Her-
kunft sollten generell ignoriert wer-
den. Offnen Sie Web-Adressen oder
Anmeldeseiten sozialer Netzwerke
nur Uber eine direkte Eingabe oder
gespeicherte Lesezeichen.

Achten Sie immer
darauf, ob in der Adresszeile lhres
Web-Browsers auch die tatsachliche
Web-Adresse steht, die Sie besuchen
wollten. Wenn Sie unsicher sind, ge-
ben Sie niemals lhre Anmeldedaten
ein. Legen Sie zudem Wert auf das
Schlosssymbol in der Statusleiste.

Bei Twitter ist die
Zeicheneingabe beschrdankt, sodass
viele auf die Kurz-URLs, wie bspw.
die von TinyURL, =zuriickgreifen.
Diese sind jedoch auch beliebt, um
Malware oder Phishing-Links zu tar-

nen. TinyURL bietet zum Schutz eine
Preview-Funktion der Zieladresse an,
die Sie unbedingt nutzen sollten.

Schiitzen
Sie lhre personlichen Daten und ge-
ben Sie diese nur persénlichen Kon-
takten und ausgewdhlten Personen
frei. Fir kommerzielle Datensamm-
ler sind Portale wie StudiVZ, Face-
book und Co. ein Sammelbecken von
Personenprofilen, die weiterverkauft
werden.

Unabhdngig
davon, ob lhre Mitarbeiter Web 2.0-
Applikationen privat nutzen dirfen,
ob sie Inhalte fiir das Unternehmen
bei Twitter o. 4. verbreiten sollen,
oder ob ihr Unternehmen interak-
tive Dienste, wie Blogs, Foren oder
Communitys anbietet: die Mitarbei-
ter missen auf das Thema Sicherheit
sensibilisiert werden.

Halten Sie
Eintrage Uber lhr Unternehmen, von
lhren Mitarbeitern oder auf lhrem
Blog im Auge. Eine kontinuierliche
Kontrolle kann meist Schlimmeres
verhindern.



Kleine und mittelstdndische Unterneh-
men kénnen mit den Mdglichkeiten, die
Web 2.0-Anwendungen bieten, Wettbe-
werbsvorteile gegeniiber den groRen
Marktbegleitern erzielen. MaRgeblich
fur diesen Erfolg ist es jedoch, die rich-
tigen Voraussetzungen zu schaffen, die
Sicherheit bei der Umsetzung zu beach-
ten und im Anschluss stetige Kontrollen
durchzufihren.
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Das Verbundprojekt ,Sichere
E-Geschaftsprozesse in KMU
und Handwerk"

Das Verbundprojekt ,Sichere E-Ge-
schaftsprozesse in KMU und Handwerk*
des Netzwerks Elektronischer Geschafts-
verkehr wird vom Bundesministerium
fur Wirtschaft und Technologie (BMWi)
unterstitzt und soll helfen, in kleinen
und mittleren Unternehmen mit vertrag-
lichem Aufwand die Sicherheitskultur
zu verbessern. Das Gesamtprojekt setzt
sich neben dieser und zwei weiteren Ein-
steigerbroschiiren insbesondere aus den
nachfolgenden Tatigkeiten zusammen:

» Es finden Begleitungen von Un-
ternehmen aus unterschiedlichen
Branchen und Prozess- bzw. Liefe-
rantenketten statt. Die Ergebnisse
werden in Form von Handlungsan-
leitungen dokumentiert.

> Die jahrlich veroffentlichte Studie
JInformationssicherheit in Unter-
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nehmen“ zeigt auf, wie es um die
Informationssicherheit in Unter-
nehmen bestellt ist und wie leicht
unternehmensfremde Personen an
Geschaftsdaten kommen koénnen.
Die kompletten Berichtsbande fin-
den Sie zum kostenlosen Download
unter: http://www.ecc-handel.de/
sicherheit.php

Unter der Uberschrift ,Unterneh-
mer lernen von Unternehmern®
wird eine Reihe regionaler ,Unter-
nehmerstammtische* bundesweit
etabliert. Die kostenfreien Stamm-
tische sind ein Forum fiur Dialog
und Information und bilden eine
Plattform fiir den Austausch von
Unternehmern untereinander

Aktuelle und neutrale Informati-
onen zur Informationssicherheit
werden lhnen im Internet auf der
Informationsplattform des NEG un-
ter der Rubrik ,Netz- und Informa-
tionssicherheit angeboten: http://
www.ec-net.de/sicherheit
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Das Netzwerk Elektronischer Geschaftsverkehr

- E-Business fiir Mittelstand und Handwerk

Das Netzwerk Elektronischer Geschéaftsverkehr
(NEG) ist eine Forderinitiative des Bundes-
ministeriums fir Wirtschaft und Technologie.
Seit 1998 unterstitzt es kleine und mittlere
Unternehmen bei der Einfilhrung und Nutzung
von E-Business-Lésungen.

Beratung vor Ort

Mit seinen 29 bundesweit verteilten Kompetenz-
zentren informiert das NEG kostenlos, neutral
und praxisorientiert - auch vor Ort im Unter-
nehmen. Es unterstitzt Mittelstand und Hand-
werk durch Beratungen, Informationsveranstal-
tungen und Publikationen fir die Praxis.

Das Netzwerk bietet vertiefende Informationen
zu Kundenbeziehung und Marketing, Netz-und
Informationssicherheit, Kaufmannischer Soft-
ware und RFID sowie E-Billing. Das Projekt
Femme digitale fordert zudem die IT-Kompetenz
von Frauen im Handwerk. Der NEG Website
Award zeichnet jedes Jahr herausragende
Internetauftritte von kleinen und mittleren
Unternehmen aus. Informationen zu Nutzung
und Interesse an E-Business-Losungen in Mittel-
stand und Handwerk bietet die jahrliche Studie
,Elektronischer Geschaftsverkehr in Mittelstand
und Handwerk®.

®

Geschaftsverkehr

Das Netzwerk im Internet

Auf www.ec-net.de kdnnen Unternehmen neben
Veranstaltungsterminen und den Ansprechpart
nern in Ihrer Region auch alle Publikationen des
NEG einsehen: Handlungsleitfaden, Checklisten,
Studien und Praxisbeispiele geben Hilfen fiir die
eigene Umsetzung von E-Business-Lésungen.

Fragen zum Netzwerk und dessen Angeboten
beantwortet Markus Ermert, Projekttrager im
DLR unter 0228/3821-713 oder per E-Mail:
markus.ermert@dir.de.
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