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Was ist
Datensicherung?

Einleitung 

Unter Datensicherung versteht man die 
Erstellung einer Sicherungskopie wich-
tiger Daten auf einem Datenträger. Der 
Begriff der Datensicherung wird häufig 
sowohl für die Archivierung als auch für 
ein Backup verwendet. 

Unter einer Archivierung versteht 
man die langfristige Speicherung von 
Daten auf einem anderen Datenträger. 
Eine Archivierung ist unter Umständen 
gesetzlich oder unternehmensintern 
vorgeschrieben. Die vorgeschriebene 
Aufbewahrungsdauer steuerlich rele-
vanter Dokumente reicht von sechs bis 
hin zu zehn Jahren. Eine Archivierung 
wird meist durchgeführt, um historische 
Entwicklungen oder Entwicklungsreihen 
nachzuvollziehen. Die Wiederherstel-
lung der Daten aus einem Archiv heißt 
„Restore“. 

Unter einem Backup versteht man die 
kurz- bis mittelfristige Speicherung zu 
sichernder Daten zur Wiederherstellung 
eventuell verlorener Daten. Ein Back-
up besteht i.d.R. aus einer Sicherungs-
kopie des Datenbestandes. Die Aufbe-
wahrungsdauer ist auf einige Wochen 
bis Monate beschränkt. Die Wiederher-
stellung der Daten aus einem Backup 
heißt ebenfalls „Restore“.
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	 …24% der Unternehmen kein Datensicherungskonzept formuliert und 
umgesetzt haben, das Regeln über Maßgaben, wie z. B. Häufigkeit, Zeit-
punkt und Vorgehensweise, enthält,

	 …22% die Möglichkeit einer Wiederherstellung des gesicherten Daten-
bestandes nicht überprüft haben,

	 …43% der Unternehmen sich nach einem Totalverlust ihrer Daten nicht 
mehr erholen und weitere 29% innerhalb der nächsten zwei Jahre schließen 
und

	 …42% der Unternehmen keinen IT-Notfallplan für den Fall eines erfolg-
reichen Virenangriffs oder einer Kompromittierung ihrer Unternehmens-
Website haben?

Wussten Sie schon, dass...
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Warum Datensicherung?

Abgesehen davon, dass sich viele  
Unternehmen von einem erlittenen Da-
tenverlust nicht oder nur schwer erho-
len, sind Unternehmen auch rechtlich zu 
einer regelmäßigen Datensicherung ver-
pflichtet. Bereits im Jahr 2003 entschied 
das OLG Hamm, dass ein Unternehmen 
eine tägliche Sicherung der Unterneh-
mensdaten sowie einmal wöchentlich 
eine Vollsicherung durchführen muss. 
Ansonsten handelt das Unternehmen 
grob fahrlässig. Sollten geschäftsrele-
vante Daten aufgrund einer mangelhaf-
ten Sicherung verloren gehen, kann die 
Geschäftsführung für den daraus resul-
tierenden Schaden persönlich haftbar 
gemacht werden.
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Gründe für Datenverlust

Die möglichen Gründe für einen Daten-
verlust sind vielfältig. Im Folgenden soll 
ein Überblick über die häufigsten Gründe 
gegeben werden:

	 Löschung oder Verfälschung 
(versehentlich) von Daten,

	 Defekte Festplatte,

	 Elektronischer Diebstahl,

	 Tatsächlicher Einbruch – der 
Rechner wird gestohlen oder 
beschädigt,

	 Wasser- oder Brandschaden.
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Tipps zur Datensicherung:

Alle geschäftsrelevanten Daten müs-1 	
sen regelmäßig gesichert werden.

Kleine und mittelständische Unter-2 	
nehmen sollten ihre Daten mindes-
tens einmal pro Woche sichern. Ein 
tägliches Backup erfüllt die Anforde-
rungen an eine gesetzeskonforme 
Archivierung der Daten. 

Die Zuständigkeit für die Datensiche-3 	
rung sollte klar geregelt und schrift-
lich niedergelegt werden. Die erfolg-
reiche Sicherung der Daten sollte 
dokumentiert werden. 

Die Datensicherung sollte auf mobi-4 	
len Medien wie CDs, Bandlaufwerken 
oder externen Festplatten erfolgen. 
Disketten sind aufgrund häufiger 
Defekte nicht als Speichermedium 
zu empfehlen. Die Datensicherung 
auf lokalen Medien sichert eine um-
gehende Verfügbarkeit der Daten im 
Verlustfall. 

In vielen Fällen ist eine ergänzen-5 	
de Online-Datensicherung jedoch 
sinnvoll. So können auch Daten von 
Mitarbeitern, die von zu Hause oder 
von unterwegs arbeiten, gesichert 
werden. Darüber hinaus erfolgt eine 
Spiegelung der Daten in einem zwei-
ten Rechenzentrum.

Die Möglichkeit einer Wiederherstel-6 	
lung der Daten aus der Datensiche-
rung sollte regelmäßig überprüft 
werden. Zudem muss sichergestellt 
werden, dass die Daten auch noch 
in einigen Jahren lesbar sind. Vor-
sicht: Festplatten geben meist nach  
3-7 Jahren den Geist auf.  

E-Mails müssen von Rechts wegen 7 	
konstant gesichert und aufbewahrt 
werden. Dies gilt insbesondere für 
Dokumente (bspw. Vertragsentwürfe, 
Rechnungen, etc.), die nur im Post-
fach gespeichert sind. 

Damit Daten im Fall eines Verlustes 8 	
automatisch wiederhergestellt wer-
den können, sollte eine Backup-Soft-
ware ein Backup-Verzeichnis anlegen, 
damit die betroffenen Daten automa-
tisch gefunden werden können. 

Auch SQL-Datenbanken (Buchhal-9 	
tungssysteme oder Kundendatenban-
ken) beinhalten geschäftskritische 
Daten und müssen daher regelmäßig 
gesichert werden. 

Die Backups auf mobilen Datenträ-10 	
gern sollten getrennt vom Server auf-
bewahrt werden, so dass sie bspw. 
auch im Brandfall noch verfügbar 
sind. Der Aufbewahrungsort sollte 
kühl und trocken sein. Eine gute 
Alternative bietet hier die Online- 
Datensicherung auf einem Web-Back-
up-Server. 
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Datensicherung nimmt aus vielerlei 
Hinsicht eine besondere Bedeutung in  
Unternehmen ein. So ist es aus eige-
nem Interesse, aber oft auch von Rechts  
wegen erforderlich, geschäftsrelevante 
Daten aufzubewahren und bei Bedarf zu 
einem späteren Zeitpunkt wieder herstel-
len zu können. In der aktuellen Umfrage 
des Netzwerks Elektronischer Geschäfts-
verkehr zum Thema Informationssicher-
heit zeigte sich jedoch, dass nur ca. die 
Hälfte der Befragten angeben, dass in ih-
rem Unternehmen ein Datensicherungs-
konzept umgesetzt wurde. Hier besteht 
noch Handlungsbedarf. Quelle: Netzwerk Elektronischer Geschäftsverkehr, 

„Netz-und Informationssicherheit in Unter- 
nehmen 2009“; n=396

Fazit
Frage: Wurde ein Datensicherungs- 
konzept formuliert und umgesetzt  
(z. B. zu Häufigkeit, Vorgehensweise)? 
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Quellen 

	 Datensicherung FAQ,   
[http://www.pro-datenrettung.
net/datensicherung-datenret-
tung/aufbewahrung-datensi-
cherung.html]

	 Heise Zeitschriften Verlag,
	 [http://www.heise.de/ix/down-

loads/ 
05/3/2/4/9/0/1/ie0708.pdf]

	 Industrie- und Handelskammer 
München und Oberbayern,

	 [http://www.muenchen.ihk.
de/mike/ihk_geschaeftsfelder/
recht/Anhaenge/Steuerliche-
Aufbewahrungsfristen-2009.
pdf]

	 Netz- und Informationssicher-
heit in Unternehmen 2009,

	 [http://www.ecc-handel.de/
netz- und informationssicher-
heit in unternehmen.php]

 

	 Utzinger, Stefan (2007): Effizi-
ente Datensicherung in kleinen 
Unternehmen. 

	 [http://www.documanager.de/
magazin/artikel_1620_datensi-
cherung.html]

Weiterführende Informationen

	 http://www.ec-net.de/sicherheit,
	 Online-Portal des Netzwerks Elekt-

ronischer Geschäftsverkehr

	 http://www.ecc-handel.de/sicher-
heit.php,

	 Themenspezifische Informationen 
des E-Commerce-Center Handel, 
Köln

	 http://www.heise.de/security,
	 Themenspezifische Informationen 

zum Thema IT-Sicherheit 

	 http://www.sicher-im-netz.de,
	 Info-Portal unter Schirmherrschaft 

des Bundesministeriums des In-
nern zum Thema IT-Sicherheit 

	 http://www.bsi.de.
	 Website des Bundesamts für  

Sicherheit in der Informationstechnik
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Das Verbundprojekt „Sichere 
E-Geschäftsprozesse in KMU 
und Handwerk”

Das Verbundprojekt „Sichere E-Ge-
schäftsprozesse in KMU und Handwerk“ 
des Netzwerks Elektronischer Geschäfts-
verkehr wird vom Bundesministerium 
für Wirtschaft und Technologie (BMWi) 
unterstützt und soll helfen, in kleinen 
und mittleren Unternehmen mit verträg-
lichem Aufwand die Sicherheitskultur 
zu verbessern. Das Gesamtprojekt setzt 
sich neben dieser und zwei weiteren Ein-
steigerbroschüren insbesondere aus den 
nachfolgenden Tätigkeiten zusammen:

  Es finden Begleitungen von Un-
ternehmen aus unterschiedlichen 
Branchen und Prozess- bzw. Liefe-
rantenketten statt. Die Ergebnisse 
werden in Form von Handlungsan-
leitungen dokumentiert.

  Die jährlich veröffentlichte Studie 
„Informationssicherheit in Unter-

Dr. Kai Hudetz

Andreas Duscha

Ekkehard Diedrich

Harald Kesberg

Dagmar Lange

(Projektleiterin)

Prof. Dr. Günther Neef

Andreas Gabriel

nehmen“ zeigt auf, wie es um die 
Informationssicherheit in Unter-
nehmen bestellt ist und wie leicht 
unternehmensfremde Personen an 
Geschäftsdaten kommen können. 
Die kompletten Berichtsbände fin-
den Sie zum kostenlosen Download 
unter: http://www.ecc-handel.de/
sicherheit.php 

  Unter der Überschrift „Unterneh-
mer lernen von Unternehmern“ 
wird eine Reihe regionaler „Unter-
nehmerstammtische“  bundesweit 
etabliert. Die kostenfreien Stamm-
tische sind ein Forum für Dialog 
und Information und bilden eine 
Plattform für den Austausch von 
Unternehmern untereinander

  Aktuelle und neutrale Informati-
onen zur Informationssicherheit 
werden Ihnen im Internet auf der 
Informationsplattform des NEG 
unter der Rubrik „Netz- und In-
formationssicherheit“ angeboten: 
http://www.ec-net.de/sicherheit 



Das Netzwerk Elektronischer Geschäftsverkehr 

(NEG) ist eine Förderinitiative des Bundes-

ministe     riums für Wirtschaft und Technologie. 

Seit 1.998 unter stützt es kleine und mittlere 

Unter nehmen bei der Einführung und Nutzung 

von E-Business-Lösungen.

Beratung vor Ort

Mit seinen 29 bundesweit ver teilten Kom  pe   tenz -

zentren infor miert das NEG kostenlos, neutral 

und praxisorientiert – auch vor Ort im Unter     -

nehmen. Es unterstützt Mittelstand und Hand-

werk durch Beratungen, Informations veranstal-

tungen und Publikationen für die Praxis.

Das Netzwerk bietet vertiefende Informationen 

zu Kundenbezie hung und Marketing, Netz-und 

Informationssicherheit, Kauf männischer Soft-

ware und RFID sowie E-Billing. Das Projekt 

Femme digitale fördert zudem die IT-Kompetenz 

von Frauen im Handwerk. Der NEG Website 

Award zeichnet jedes Jahr herausragen de 

Internetauftritte von kleinen und mittleren 

Unter nehmen aus. Informationen zu Nutzung 

und Interesse an E-Business-Lösungen in Mittel-

stand und Handwerk bietet die jährliche Studie 

„Elektro nischer Geschäftsverkehr in Mittelstand 

und Handwerk“.

Das Netzwerk Elektronischer Geschäftsverkehr
– E-Business für Mittelstand und Handwerk

Das Netzwerk im Internet
Auf www.ec-net.de können Unternehmen neben 

Veranstaltungsterminen und den Ansprechpart

nern in Ihrer Region auch alle Publikationen des 

NEG einsehen: Handlungsleitfäden, Checklisten, 

Studien und Praxisbeispiele geben Hilfen für die 

eigene Umsetzung von E-Business-Lösungen.

Fragen zum Netzwerk und dessen Angeboten 

beantwortet Markus Ermert, Projektträger im 

DLR unter 0228/3821.-71.3 oder per E-Mail: 

markus.ermert@dlr.de.


